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第７章	 	 情報セキュリティ、情報倫理	 	 

1. 情報セキュリティ 
①	 インターネットの危険性について 
	 インターネットを利用する上で、快適さや使い易さと安全性は基本的に相反する関係にあ

ります。例えば、ブラウザなどを使いやすくすると安全性が低下し、安全性を高くすると

使い勝手は悪くなります。日常的にはこれらのバランスをどうするかが大事です。そうは

言っても守るべきものは守らないといけません。ただその場合にも、何を、何から、どれ

だけのコスト（手間）をかけて守るかという判断が必要です。まずはここで説明する問題

点とその対策を理解し、適切なバランスで使いこなしてください。	 

	 外部からの攻撃について見ると、次のような攻撃形態があります。	 

• 直接攻撃するもの	 
• 電子メールを媒体とするもの	 
• WWWのアクセスを利用するもの	 

直接攻撃によるものは、ポートスキャンでセキュリティホールを利用して不正に侵入する

もの、ログイン名とパスワードを不正に入手して利用するものなどがあります。不正にロ

グインする場合には、単にファイルを改ざんするだけでなく、パスワードを記録するため

のスパイウェアなどの何らかを仕掛ける、あるいはさらに他のコンピュータを攻撃するた

めの踏み台にすることなどを目的にしています。電子メールは主にウイルスによる攻撃で

す。WWWではアクセスするページに見ただけでは分からない仕掛けを仕組まれているも
のです。詳細は後述します。	 

②	 セキュリティホールとポートスキャン 
	 セキュリティホールとは、プログラムの書き方が不適切で、ある種の特殊な操作によっ

てプログラムに本来の目的とは異なる動作を強制し、コンピュータのアクセス権限を不正

に得るなど、プログラム中の安全性の問題（脆弱性）になるものです。コンピュータでこ

うしたセキュリティホールが見つかると、それに対する対策が行き渡る前、あるいは対策

を講じないコンピュータのセキュリティホールを利用して、先述したような不正アクセス

が行われます。	 

	 攻撃する人が知っている著名なドメイン名のコンピュータが主に狙われていた時代もあ

りましたが、現在ではポートスキャンによる攻撃は自動化され、すべてのIPアドレスに対

して自動的にセキュリティホールがあるかどうかの確認が行われます。その結果、脆弱性

があると判断されたら、そこから即座にシステムが破られます。セキュリティホールがあ

るコンピュータを外部からアクセス可能にしておくと、間違いなく攻撃され、不正にアク

セスされると考えるべきです。	 

③	 ファイヤウォール 
	 不正アクセスでコンピュータが乗っ取られるのを守るために様々な対応策が取られます。

個人の場合にはパソコンに入れているパーソナルファイヤウォールと呼ばれる機能の利用

や家庭に設置されているブロードバンドルータで、こちらから依頼していない、外部から
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の一方的な通信要求を無視するなどといった方法が有効です。大学などの組織では、外部

との接続点にファイヤウォールを設置する、あるいは IDS (Intruder Detection System)	 
を設置し、外部からの不正アクセスを検出・遮断するなどの方法が行われます。	 

	 ファイヤウォールとは、インターネットの外部から内部への不正なアクセスを防止する、

内部から外部への不正なデータ漏洩を防止するなどの機能を果たす仕組みです。ファイヤ

ウォールでは、IPアドレスやポート番号を元に、通信を許可するか、許可しないかという
判断を行い、安全性を確保します。ファイヤウォールを整備していても、外部向けのサー

ビスを行うためにファイヤウォールを通れるように“穴をあけて”あると、外部からの攻

撃に直接さらされることになります。したがってできるだけ外部にサービスを行っている

サーバ群は図 ７-1 に示すような DMZ と呼ばれる緩衝地帯におき、外部と内部の両方か
らアクセス可能であるが、外部から内部へは直接アクセスできないようにする運用形態が

一般的です。	 

	 

	 

図 ７-1	 DMZの例	 

④	 IDS 
	 IDSは組織の内部と外部の通信を監視し、セキュリティホールを利用した一連の攻撃シ
ーケンスを検出し、もし該当するものを見つけたら警告すると同時に通信を遮断します。

人間が目で監視することが困難な、攻撃シーケンスの間に長い時間をおいて管理者が気づ

きにくい長時間に渡る攻撃も検出できます。ただし監視すべき回線の速度が上がると監視

対象になる通信量が増え、性能の問題やログの出力量が問題になります。ログというのは

この場合には問題がありそうな通信がある時に出力される警告の記録などですが、通信量

が増えると、それに比例して警告も増えるので、攻撃の発見が困難になるなどの問題が起
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こるということです。	 

⑤	 パスワード 
	 利用者 ID とパスワードはそのコンピュータの正当な利用者であることを証明するため
の情報です。これが他人に漏れると、ファイルを改ざんされたり、情報漏洩が起こったり、

他のコンピュータの攻撃の踏み台に使われたりします。どんなに仲が良くても他の人に利

用者 ID とパスワードを教えてはいけません。これらを紙に書いてパソコンの近くに貼っ
ておくというのも問題外です。	 

	 悪意のある人がどのようにして利用者IDとパスワードを入手しているかを説明します。	 
• 紙に書かれている利用者 IDとパスワードを見る、盗む、拾う。	 
• 名前、誕生日、趣味などから推測する。	 
• 暗号化されているパスァードファイルを入手し、パスワードを破る。	 

利用者 IDは学生番号や社員番号などのように別の用途の IDを使う場合も多く、自分で選
択できない場合にはどうしようもありません。選択できる場合には、できるだけ自分の名

前などをそのまま使わないという工夫は必要かもしれません。いずれにしてもパスワード

を破られないものにすることが重要です。	 

	 パスワードを破ろうとする人は、個人的な攻撃の場合にはその人の個人情報、姓、名、

誕生日、住所、趣味、好きなタレント、恋人の名前など、日頃から聞いて知っている情報

を駆使して、推測します。パスワードを入力する時に人に手元を見られないようにする、

あるいは画面に●●などと表示されているのを見られて、何文字であるかを知られないよ

うにするという注意が必要です。パスワードが何文字であるかはパスワードを破る側から

見ると、とても役に立つ重要な情報です。	 

	 パスワードファイルを不正に入手してパスワードを破ろうとしている場合など、組織的

な攻撃の場合には次のような手順でパスワードを解読します。	 

1. 不正アクセスなど、何らかの手段でパスワードファイルを入手する。	 
2. 英単語の辞書、パスワードに使用しそうな単語類を暗号化する。	 
3. パスワードファイルの暗号化されているパスワードの文字列と比較する。	 
4. もし同じ文字列になっているものがあれば、元の文字列がパスワードである。	 

パスワードファイルの中の暗号化されている文字列を元に戻すことはできません。通常は

単語を暗号化して、その結果の文字列とパスワードファイルの中の暗号化されたパスワー

ドの情報を比較します。暗号化のアルゴリズムは広く知られており、英単語の辞書も公開

されたものがあります。またパスワードを破るためのプログラムそのものがネットワーク

上で公開されています。したがって、姓、名、住所、年月日、アイドルの名前、１語の英

単語、それらの前後に数字を数桁付加するなどといったパターンは間違いなく解読されま

す。解読されにくいパスワードは、２語以上の英単語を特殊文字でつなぐ、できればさら

に母音を抜く、綴りを（故意に）間違えるなどが有効と考えられます。	 

⑥	 スパイウェア 
	 スパイウェアとは、例えばユーザのキーボードやマウスからの入力情報、あるいはブラウ

ザで見て回ったサイトの閲覧情報など、ユーザの使い方に関する情報を、スパイウェアを仕
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掛けた人に送信するソフトウェアを指します。スパイウェアは、大抵の場合にユーザが気づ

かないうちにパソコンに組み込まれ、バックグランドで様々な活動をします。	 

	 例えば、キーロガーと呼ばれるスパイウェアはユーザがキーボードを使う時にどのキーを

どの順番で入力しているかを記録し、適当なタイミングでスパイウェアを仕掛けた人に収集

した情報を送る機能を持っています。これはログイン名やパスワードを盗むための常套手段

です。	 

	 これに対抗するために最近のオンラインバンキングなどではキーボードから直接文字を

入力するのではなく、マウスで文字をクリックして入力するソフトウェアキーボードを使用

するようになりました。この方法では仮にマウスでクリックした座標を記録しても、ソフト

ウェアキーボードが画面の何処にあるかがわからない限り、どの文字を入力したかを推測す

ることが困難であることを利用したものです。	 

	 ウイルス対策ソフトウェアにはたいていスパイウェアを検出する機能がついているので、

定期的にスパイウェアが組み込まれていないかどうかを確認し、問題が起こらないように排

除することが大事です。パソコンの使い方、氏名、住所、ログイン名、パスワードなど、ユ

ーザの個人的な情報が外部に漏れると大抵は後で困った事態に遭遇することになるので、十

分な注意が必要です。	 

⑦	 システムソフトウェアのアップデート 
	 WindowsやMac OS、UNIXなどのシステムには必ずセキュリティホールと呼ばれる、
外部からの攻撃に使われる抜け道があります。これらが発見されると、改善のための新し

いソフトウェアが提供されるので、速やかにこれらの修正プログラムを適用する必要があ

ります。	 

1)	 Windows XPや VistaではWindows Updateという機能があります。これは色々なと
ころから起動することができますが、例えば Internet Explorerのツールの中にWindows 
Update というメニューがあるので、これを選択すると、パソコンのシステムを調べて、
修正すべきソフトウェアがあれば、その修正を適用する作業を自動的に行ってくれます。	 

2)	 Mac OS Xでは、画面左上のリンゴマークの中に「ソフトウェア・アップデート」とい
うメニューがあるので、これを選択すると、パソコンのシステムを調べて、新しく更新す

べきソフトウェアがあれば、その修正を適用する作業を自動的に行ってくれます。	 

2. メール利用時の注意、作法 
①	 ウイルスについて 
	 ウイルスは利用者の意図とは無関係に望ましくないことを行うプログラムです。ウイル

スはパソコン内のファイルに自分自身のコピーを追加していくことで増えて行きます。ウ

イルスが侵入することを「感染」、活動を開始するまでを「潜伏」、実際に活動している状

態を「発病」していると呼ぶことがあります。他のプログラムに感染せずに、プログラム

自身が利用者の意図しない動作をする不正プログラムを「ワーム」と呼びます。	 

	 ウイルスはメールの添付ファイル、Webの閲覧、ネットワーク経由で直接攻撃されるな
ど、様々な経路で感染します。最近では毎日のように新型のウイルスが作られ、世界中に
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伝搬しています。個々のコンピュータにウイルス検出ソフトウェアを導入するなどの対策

が必須です。ウイルスやワームに感染すると、次のような症状が発生します。	 

• 余計なメッセージを表示する。画面上の文字が崩れる。アイコンが変わる。	 
• ハードディスク内のデータを破壊する。	 
• システムの動作を不安定にする。動作が遅くなる、メモリが足りなくなる。	 
• メールを勝手に送信する。その際にファイルを添付して、情報漏洩を引き起こす。	 
• 外部からコンピュータを操作できるようにし、他のコンピュータを攻撃する踏み台
にする。	 

• ログイン名やパスワードを記録し、メールで外部に送信して情報漏洩を起こす。	 
	 ウイルスそのものではありませんが、デマメールというものがあります。「これこれのフ

ァイルはウイルスなので削除するように」といった嘘の情報を流すものです。しかしなが

ら問題のファイルが実はシステムに必須のファイルだったりして、削除するとシステムが

正常に動作しなくなるというたちの悪いものです。 
	 また不幸の手紙のようなチェインメールもあります。電子メールでは手軽にかつ迅速に

メールを送信することができるので、こうした不幸の手紙が始まると猛烈な勢いでメール

が飛び交うことになり、影響が大きいので、こうしたメールの転送には注意して下さい。 

②	 ウイルス対策ソフトウェア 
	 現在ではウイルス対策ソフトウェアなしにウイルスを確実に検出し、対応することは

できません。したがって、日常的にパソコンを使う際には次のような注意が必要です。	 

• パソコンには必ずウイルス対策ソフトウェアを入れる。	 
• 定期的にウイルス検出用のパターンファイルを更新する。	 
• 外部から持ち込んだ外部記憶装置（CD、DVD、CF/SD/USBメモリなど）をパソコ
ンに接続する時は必ずウイルスチェックを行ってから中身を使う。	 

• 外部記憶装置を接続した時にプログラムを自動的に実行する機能を offにしておく。	 
	 最近のウイルス対策ソフトウェアは、メールに添付されてくるウイルス対策だけでな

く、外部との通信のリアルタイム監視、ファイルをダウンロードする時の監視、危険な

URL をアクセスしようとする時に警告を表示、定期的にボリュームを検査して、ウイ
ルスやワーム、スパイウェアなどが含まれていないかを確認するといった機能があるの

で、これらを有効に使う必要があります。	 

③	 SPAMについて 
	 みなさんがメールを使い始めてしばらくすると、まるで心当たりがないアドレスからメ

ールが届くようになります。それらは宣伝だったり、アダルトサイトへの勧誘だったり、

フィッシング詐欺のメールだったりします。こうしたメー ルを SPAMメール（ごみメー
ル）と呼びます。これらを排除するために一般的には SPAM フィルターという機能が使

われます。SPAMフィルターは組織のメールを一括して受信する中継用サーバに設定され
る場合もありますが、個人のコンピュータに入っているウイルス対策ソフトウェアの機能

の一部として動作する場合もあります。SPAMメールをできるだけ受信しないために、こ
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れらを活用するのも良いと思います。 
	 世界中を飛び交っているメールの大部分（約９割）が実はごみメールだと言われていま

す。これはインターネットにおける壮大な資源の無駄遣いだと言えます。みなさんがWeb
ページなどにメールアドレスなどをそのまま記述すると SPAM メールの送信先として記

録され、SPAM メールの宛先として追加される可能性があります。Web ページにメール
アドレスを書く時は、そのままではメールのアドレスにならないような形式で書くなどの、

注意が必要です。例えば、@を(a)と書く、@を全角の＠にする、メールアドレスを文字で
はなく、イメージで表示するなどです。 

④	 メールの差出人 
	 電子メールの差出人は簡単に詐称することができます。したがって、知っている人から

届いたメールだからと安易に油断すると、トラブルに巻き込まれることがあります。メー

ルの差出人は簡単にごまかせるということを知っておくだけでもトラブルに巻き込まれな

いために役に立つと思います。 

⑤	 メールの作法について 
	 メールは使いこなせると便利ですが、利用する上での注意も必要です。 
• 電子メールに依存しすぎずに、それぞれの特徴を考えて、電話、手紙、 FAXなどと
の使い分けを考えてください。 

• 電子メールは必ず届くという保証はありません。インターネットは「ベストエフォ
ート」といって、「できるだけ頑張るけど、駄目なときはごめん」という基本方針で

動いています。その上のアプリケーションである電子メールは当然この影響を受け

ます。インターネットの途中のコンピュータのトラブルで中継が遅れる、紛失する

可能性もあります。最近では、SPAMフィルターで SPAMメールと判断されて捨て
られる場合も増えています。特に大事な通信を行う時にメールだけを頼りにするの

は危険です。電子メールは届かないことがある、届いても到着が遅れることがある

という前提で使用してください。 
• 送信する相手を必ず確認してから送信してください。送る必要がない人に送信して
しまったら取消しはできません。 

• 相手のアドレスを間違えないようにしてください。特にたくさんの人が登録されて
いる情報処理センターなどで、単純な通し番号になっているアドレスではメールア

ドレスの一部を間違えると他の人に届いてしまいます。  
• 知らない人に送信するときはくれぐれも文章の書き方に注意してください。良く知
っている相手だと、この言い方（表現）はたぶんこういう雰囲気だろうと察しても

らえることもありますが、知らない相手では自分の言いたいことが正しく伝わると

は限りません。感情的にこじれることが多々ありますから正確な日本語で、誤解の

起こらないような書き方を心がけて下さい。 
• 電子メールに大きなファイルを添付しないでください。ネットワークやメールサー
バの性能が良い場合にはあまり問題になりませんが、相手の情報環境によっては大
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きなファイルを添付すると迷惑をかけることがあります。一定以上の大きさのメー

ルの受信に制限をもうけている場合もあります。携帯電話や PHSでメールを受信し
ている人がいることも考えてください。九州大学の教育情報システムで提供してい

るメールは受け取るメールの総量の上限が以前の 30MB から 2011 年 4 月以降は
300MBになりました。写真や大きな原稿などを添付して送受信し、この上限に到達
して、受け取れなくなります。 

• 知らない人から届いたメールは慎重に扱って下さい。特に添付ファイルがあるもの
は細心の注意が必要です。知っている人からのメールでもウイルスに感染している

「危ない」ファイルが添付されていることがあるので、こころ当りがない場合には

本人に確認してから開くぐらいの慎重さが必要です。開く前にウイルス対策ソフト

などを使ってウイルスに感染していないことを確認する心構えが必要です。また「表

示」から「メッセージのソース」を選択すると、メールの中がどうなっているかを

見ることができますので、ある程度の経験を積んでくると、安全かどうかを判断で

きる可能性があります。 
 

3. Web利用時の注意 
①	 サイトの正当性と暗号通信 
	 インターネットを利用することで、様々な情報を手軽に入手でき、オンラインショッピ

ングやオンライントレーディングなどの商取引も容易になり、とても便利になりました。

しかしながら便利であるということは反面で危険であるということでもあります。インタ

ーネットを使った通信は通常は暗号化されていません。したがって回線を盗聴されるとす

べての情報が漏洩する可能性があります。重要な情報を盗聴されないためには暗号化通信

を意識的に使用する必要があります。ブラウザなどでは SSL (Secure Socket Layer)と呼
ばれる通信方式を使用すると、サーバ（情報を提供しているコンピュータ）とクライアン

ト（ブラウザが動いているパソコン）の間の通信を暗号化できます。https で始まってい
るURLが SSL通信を行うことを意味しています。SSLを使用していると、ブラウザの画
面に鍵マークが表示されます。Safari では右上( )、Internet Explorer ではアドレスバ
ーの右( )に表示されます。	 

②	 フィッシング詐欺 
	 SSL通信を利用していると、相手が正しいサイトであること、途中で盗聴される心配が
ないことから、個人情報（名前、住所、電話番号、写真、クレジット情報）を送信しても

良いと考えられます。ただし、最近ではフィッシング詐欺という新しい手口の犯罪が発生

しており、注意が必要です。フィッシング詐欺というのは、オンラインバンキングやオン

ラインショッピングなどを装い、不特定多数のインターネットユーザから個人情報を盗む

詐欺行為のことで、 ユーザに偽りの情報を記載した電子メールを送りつけ、本物と酷似し
たWebサイトへ誘導し、ユーザの IDやパスワード、カード番号や、口座番号などの個人
情報を入力させるものです。そうして入手した個人情報は、金融機関から現金を引き出し
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たり、ショッピングサイトで物品を購入後、転売したりすることに悪用される、あるいは

偽造カードを作って悪用されます。画面上で 

「本物」 

と表示されていても、その定義は 

<a href=偽物>「本物」</a> 

となっている可能性があります。つまり「本物」をクリックすると「偽物」に誘導される

訳です。多くのオンラインバンキングサイトでは、以前はサーバの URL を知られたくな
い銀行は URL を表示しないようにしていましたが、最近では偽物ではないことを確認で
きるように積極的に URL をアドレスバーに表示するようになっています。ここを確認し
て、現在アクセスしているサイトが本物かどうかを常に確認する習慣をつけてください。

通常のブラウザではリンクにカーソルを合わせるとアクセス先の URL を表示するように
なっているものが多いので、これで接続先を事前に確認する習慣をつけましょう。 

③	 オンライン取引 
	 オンラインで買い物、銀行の利用などが可能です。オンラインショッピングでは支払い

方法に注意が必要です。クレジットカードで支払うようにすると簡便ですが、クレジット

カードによる支払い方法は、基本的には名前、カード番号、有効期限の３つの情報が揃う

と他人でも使用できるという特徴があります。SSLを使って暗号通信を行い、途中でクレ
ジット方法が漏洩しないようにすることはもちろんですが、情報を受け取った取引先の企

業から漏洩する、クレジット会社との決済手続きの途中で漏洩するなど、実際には様々な

リスクがあります。2005年 6月にアメリカの会社で発生した情報漏洩では 4000万件のク
レジット情報が漏洩し、多額の被害が発生しています。あるいは商品を注文してお金を支

払ったにも関わらず商品が配送されない、配送はされたが劣悪な商品だったとかいったこ

ともあり得ます。もし可能であれば支払いは運送業者が配送した時に、現物を確認した上

で「代金引換」で受け取る方法が安全ではないかと思います。 

④	 掲示板、ブログ、SNS、ツイッター、Facebook 
	 インターネットの普及に伴って、個人で簡単に情報発信ができるようになりました。そ

うした場合に公序良俗に違反するような内容を書いてはいけません。インターネットの世

界では、年齢、性別、社会的な身分などに関わりなく、一人の人間として扱われます。し

たがって「若気の至り」といったような言い訳はできません。もし他人を誹謗中傷したり

して告発されると、裁判で有罪なることもあります。「自分がされたくないことは他人にも

しない」というごく基本的なマナーを守るようにしましょう。	 

	 インターネットで何かをした際に、一見、匿名性が保たれていて、誰が情報発信したか

追跡できないと思っている人もいるかも知れませんが、実体が誰であるかを追跡すること

は、個人では困難でも、しかるべき権限があれば可能です。サーバにはアクセスの記録が

残りますし、途中の通信も記録されています。したがってもし本当に必要になったら、誰
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がその情報を発信したかは、あるいは誰が閲覧したかは確実に明らかになります。発覚し

なければ何をやっても良いということではなく、インターネットの世界も普通の社会と同

じで、「してはいけないことは、してはいけない」のです。	 

⑤	 著作権について 
	 Webページを作成する時に、気に入ったWebページのイメージや文章を使いたくなる
ことがあると思います。しかしながら、これらには著作権があり、無断で使用すると著作

権法に違反することになります。ネットワーク上で、無償で公開されているフリーソフト

ウェアやオープンソースのソフトウェアを利用することは問題ありませんが、他人が購入

した市販ソフトウェアをコピーして利用することもしてはいけないことの一つです。現在

の著作権法ではこうした場合には「10年以下の懲役若しくは1000万円以下の罰金に処し、

又はこれを併科する。」となっています。	 

	 P2Pと呼ばれる技術を使って、音楽や写真などを流通することが世間では広く行われて
いますが、九州大学では、WinMX、Winny、Napstere、Donkey2000、Gnutella、KaZaA
などの P2Pファイル交換ソフトウェアを利用することが禁止されています。これを利用し
て自分自身が本来入手してはいけない情報を手に入れることはもちろん駄目ですが、これ

らのソフトウェアを利用していると、本人が知らない間に他人が不法にファイル交換する

ことに貢献し、著作権法に違反することを手助けすることになるからです。これが原因で

大学生が逮捕された例もありますので、十分に注意してください。 

 

4. 暗号化技術 
	 暗号は、もともとは軍で使用されていた技術です。戦闘時には作戦行動に関する情報を

敵に知られることなく、味方には確実に知らせなければなりません。また、その情報が確

かに味方から送られたものであること、敵に改ざんされていないことが確認できなければ

なりません。これらは、機密性、正確性、真正性を意味しています。インターネットの普

及に伴い、インターネット上の通信で同様の性質が要求され、暗号化技術が利用されてい

ます。 
 
①	 暗号と鍵 
	 暗号化する前の原文を平文と呼びます。これを暗号化の手法で暗号文に変えます。この

暗号文は誰にも理解できないデータになっています。受信者が暗号文を受け取ると復号を

行って元の平文に戻します。復号できなければ暗号文は意味をなしません。 
	 例えば「シーザー暗号」という暗号があります。これは、文字をアルファベット順に何

文字かずらすことで暗号文を作ります。平文の例として「jouhou」があるとすると、1文
字後ろにずらした暗号文は「kpvipv」となります。2文字後ろにずらすと「lqwjqw」にな
ります。何文字ずらすかを決めれば、暗号化と復号が可能です。シーザー暗号の場合、ず

らす文字数が鍵となります。このように鍵は暗号化と復号で必要となります。映画「2001
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年宇宙の旅」に出てくる超コンピュータ「HAL」は「IBM」のシーザー暗号と言われてい
ます。 
②	 共通鍵暗号 
	 暗号化と復号とで同じ鍵を使用する暗号のことを共通鍵暗号と呼びます。共通鍵暗号は

暗号化と復号の処理を高速に行えるという特徴があります。共通鍵暗号では、送信者と解

読者で同じ鍵を共有する必要があります。先のシーザー暗号の例では、「ずらす文字数」と

いう情報が暗号化と復号で使用する共通鍵暗号です。この場合に、暗号文を送る前に「1
文字後ろにずらして送る」という鍵を相手に渡しておく必要があります。しかしながら、

インターネットの環境では、通信相手にあらかじめ鍵を渡すことは容易ではありません。

インターネット上で鍵をそのまま送ると誰かに傍受される可能性があります。傍受された

らそれ以降は暗号文が解読されてしまいます。そのため、初めて交信する相手には鍵を送

ることもできません。郵便などで送るのは時間と手間がかかりすぎます。 
③	 公開鍵暗号 
	 公開鍵暗号は、暗号化と復号とで異なる鍵を使用する暗号方式のことです。2 つの鍵は
公開鍵と秘密鍵と呼ばれ、片方の鍵で暗号化した暗号文は他方の鍵でないと復号できませ

ん。また、公開鍵と秘密鍵のペアは、公開鍵から秘密鍵を推測することができないように

なっています。公開鍵暗号としては、RSA暗号が有名で広く使用されています。 
	 公開鍵は一般に公開し、誰でも入手できるようにしておきます。一方、秘密鍵は他人に

知られないように大切に保管しておきます。重要な平文をAさんに送りたいときは、Aさ
んの公開鍵で暗号化した暗号文を送ります。この暗号文はAさんの秘密鍵がなければ復号
できないので、秘密鍵を持つAさんは復号して平文を取り出すことができますが、Aさん
以外の人は復号できません。このように共通鍵暗号で問題であった鍵の共有はこの方法で

は問題になりません。 
	 公開鍵暗号は、暗号化と復号の処理に手間がかかります。そのため、長い（大きな）平

文を暗号化する際に、それが問題になることがあります。その問題を回避するために、SSL
や SSH などでは公開鍵暗号と共通鍵暗号を組み合わせて暗号化通信を行います。まず以
後の通信で暗号化のために使用する共通鍵を相手の公開鍵で暗号化して、送ります。この

共通鍵の情報を転送中には、共通鍵は暗号化されているので読解不可能です。通信相手は

受信した暗号化された共通鍵を復号して取り出し、以後はその共通鍵を使って暗号化と復

号を行います。こすることで通信を傍受されても、情報漏洩が起こることを防げます。実

際には送信者の秘密鍵と受信者の公開鍵を使って二重に暗号化を行い、改ざんやなりすま

しを防ぎます。詳細は次の電子署名の説明を参考にしてください。 
④	 電子署名 
	 どんな重要なドキュメントも偽造の可能性があっては無意味なものになってしまいます。

そのため、メッセージを作成したのが本人であること、内容が改竄されていないことを検

証する技術が必要になってきます。これを電子署名といいます。 
	 電子署名は公開鍵暗号を利用して行います。例えば、Aさんが重要な送信文を自分の秘
密鍵で暗号化してBさんに送ります。Bさんは、Aさんの公開鍵を使って復号できること
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で、この暗号文はAさんが送ったことを確認できます。受取人を特定するためには、Aさ
んは送信文をBさんの公開鍵で暗号化して送ります。Bさんは自分の秘密鍵で内容を取り
出すことができますが、他の人は復号できないので、受信人をBさんに限定できます。つ
まり、送信者の秘密鍵と受信者の公開鍵を同時に適用すると、送信者と受信者を特定する

ことができます。 
	 内容の改ざんがないことを検証するには公開鍵暗号だけではできませんが、ハッシュ関

数と組み合わせることで可能となります。ハッシュ関数は与えられた文字列からその文字

列の特徴を表す値を計算します。ハッシュ関数で計算する値は１ビットでも内容が変わる

と全く異なる結果になります。そのために本文をハッシュ関数（MD５と呼ばれる関数が
よく使われる）で処理した結果を一緒に送り、受信した人は受け取った本文から同様にハ

ッシュ関数で計算して、同じ値になれば改ざんされていないことを確認できます。 
	 上に示したやり方は、公開されているAさんの公開鍵が、確かにAさんが生成したもの
で、そのペアである秘密鍵を A さんだけが持っていることが条件になります。そのため、
Aさんの公開鍵が本当にAさんの公開鍵であることを保証するための仕組み（証明書）が
必要になります。それを行う機関が公開鍵証明機関で、VeriSignなどが有名です。最近で
は組織内、組織間、国家間などで公開鍵暗合を使えるようにする仕組みができつつありま

す。 

⑤	 SSL 
	 SSL（Secure Sockets Layer）は暗号技術を使用してクライアントとサーバ間で安全な
通信環境を提供するプロトコルです。SSL は OSI の基本参照モデルのトランスポート層
で機能するプロトコルで、柔軟性が高いという特長があります。上位の階層で機能する

HTTPや SMTP、POP3などに変更を加えずに SSLを使った暗号化通信を行うことがで
きます。 
	 SSLは公開鍵暗号と共通鍵暗号を組み合わせて通信内容の暗号化を行います。最初に通
信を始める時に共通鍵を公開鍵を暗合使って交換し、以後は共通鍵を使って暗号化通信を

行います。最初に公開鍵の証明書を使用することにより、サーバ、クライアント間で相手

を認証できます。さらにいくつかの技術を組み合わせて、「通信内容が盗聴されない」、「通

信相手が本人に間違いない」、「通信内容が改ざんされていない」通信を可能にしています。 

5. 安全・安心なパソコンなファイル保存 
①	 内蔵記憶装置に保存する問題 
	 パソコンで作業を行って、標準的な場所にファイルを保存すると、「My Document」や
「書類」などと名付けられている、通常はパソコンの内蔵ハードディスクに保存されます。

この状態でパソコンが故障すると、保存しているファイルを使えなくなります。修理に出

すと、戻ってくるまで保存しているファイルを使えないだけでなく、修理中にファイルの

中身が漏洩する可能性もあります。そのためにパソコンの内蔵ディスクなどに、人に見ら

れては困る重要な情報を含むファイルなどを保存していると、パソコンが故障してもパソ

コンを修理に出せなくなります。 
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	 九州大学では研究費等で購入したパソコンを学外に持ち出す時には事前に許可を得るこ

とになっています。持ち出しの許可の有無にかかわらず、内蔵ディスクに重要な情報を保

存したパソコンを紛失、あるいは盗難に遭うと、それらのファイルを利用できなくなるだ

けでなく、情報漏洩という問題が発生します。問題はパソコンではなく、格納している情

報の方が大切だということです。それは個人で購入したパソコンでも同様です。 

②	 データの保護 
	 パソコンへのファイルの保存に際しては、利便性と情報の保護のために、次のような手

順を採用することを勧めます。 
1) パソコンの電源投入時などには必ずパスワードを使ってログインする設定にする。 
2) しばらく使わない場合にはスクリーンセーバが起動し、スクリーンセーバを解除するに
はパスワードが必要な設定にする。 

3) パソコンの内蔵ハードディスクなどに情報を保存しない。必ず取り外し可能な外部記憶
媒体（外付けのハードディスク、CF/SD/USBメモリなど）に情報を保存する。 

4) 外部記憶媒体に保存する情報は、後述する暗号化ボリュームなどの技術を使って、仮に
その記憶媒体が他人の手に渡っても、使用している暗号化ボリュームソフトウェアと正

しいパスワードが分からない限り、中身を見られる心配がないようにする。 
5) 日々の作業が一段落した時に、こまめにファイルのバックアップを取り、仮に外部記憶
媒体が紛失、盗難などにあっても仕事に必要な情報がないために困るという事態を避け

る。 

③	 暗号化ボリュームの推奨 
	 暗号化ボリュームとは、USBメモリなどの取り外し可能な記憶媒体の中に大きなファイ
ルを作成し、そのファイルに保存する情報をすべて暗号化し、一つの仮想的なボリューム

に見せかける技術です。正しいソフトウェアと正しいパスワードを使ってパソコンにボリ

ュームとしてマウントしない限り、中身を見られる心配がありません。 
	 広く使用されている暗号化ボリュームソフトウェアに TrueCrypt があります。これは
Windows XP/2000/VISTA/7、Mac OS X、Linuxで使え、オープンソースであることから、
安心して使用できます。詳細は次のURLを参照してください。 

http://www.truecrypt.org/ 

 
	 使い方は次の通りです。 

1) ソフトウェアをダウンロードします。最新版は 2011年 6月現在で 7.0aです。日本語版
もあるようです。 

2) インストールします。基本的にはダウンロードしたファイルをダブルクリックし、メッ
セージに従って作業すれば容易にインストールできます。 

3) TrueCryptを起動します。 
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4) 最初に暗号化ボリュームを作成します。暗号化ボリューム用にパスワードを設定します。 
Mac OS Xで大きなボリュームを作成する場合にはNTFSを処理できるソフトウェアが
必要になるので（これがないと NTFSのファイルを読めるが、書けない）、別途ソフト
ウェア（NTFS-3Gなど）が必要になります。 

5) 暗号化ボリュームとして設定したファイルを選択して、マウントします。ここで、ボリ
ュームを作成する時に設定したパスワードが必要です。何処にマウントするかを一覧か

ら選択しておかないと失敗します。 
6) マウントすれば後は通常のボリュームとして使用できます。 
7) 使い終わったらアンマウントします。アンマウントせずにサスペンドやスリープ、休止
などをする場合には、パソコンの起動時やスクリーンセーバ解除時にパスワードが必要

な設定にしておくことが肝要です。 

④	 外部記憶装置の活用 
	 自宅などでパソコンを使用している人はパソコンの内蔵ハードディスクに保存する人が

多いと思いますが、万が一パソコンが壊れたときに中身を取り出せず、仕事に支障をきたし

ます。取り外し可能な外部記憶装置にファイルを保存すると外部記憶装置を別のパソコンに

接続することで仕事を継続できます。ただし取り外し可能な外部記憶装置にファイルを保存

すると、その記憶装置の紛失や盗難の可能性があります。パソコンの紛失や盗難もあり得ま

す。 
	 こうした故障・紛失・盗難にあっても仕事を続けるためにはファイルのバックアップが必

須です。またパソコンや外部記憶装置の紛失・盗難にあっても情報が漏洩しないためには暗

号化ボリュームの技術を使用します。つまりパソコンのファイルの保存先を取り外し可能な

外部記憶装置内の暗号化ボリュームとし、そのバックアップ先をやはり暗号化ボリュームを

使った別の外部記憶装置とすることで、安心してファイルを利用できるようになります。た

だしファイルの保存方法に万全の対策をとっても、こまめにバックアップを行っておかない

と、原稿の締め切り直前など、大事な時期にファイルが壊れて泣くことになります。  
⑤	 バックアップ方法 
	 ここでは、バックアップしたいディレクトリとバックアップ先のディレクトリの下に存在

するすべてのファイルとディレクトリを同期できるソフトウェアを紹介します。これらは変

更があったファイルだけを検出して更新するため、高速にディレクトリ間の同期を取ること

ができます。また特殊な形でバックアップするのではなく、通常のファイルやディレクトリ

としてコピーするので、必要ならバックアップしているファイルをそのまま使えます。なお、

パソコンとバックアップ用の外部記憶媒体を一緒に持ち歩いて、両方とも同時に紛失や盗難

に遭うと、意味がありませんから、別々に保管し、同時には持ち歩かないようにします。 
○	 Windows XPの場合 

realsync 
http://www.takenet.or.jp/~ryuuji/realsync/ 
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○	 Mac OS X、Linuxの場合 
rsync 

http://rsync.samba.org/ 


